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Profil kompetencji przysztosci — Cyberbezpieczerstwo

Wprowadzenie

Opisy profili kompetencji przysztosci zostaty opracowane przez tukasiewicz — Instytut
Technologii Eksploatacji w projekcie pn. ,Kompetencje przysztosci kluczem do rozwoju
technologicznego Polski” finansowanym ze Srodkéw Ministerstwa Edukacji i Nauki.

Opracowano TOP10 najbardziej pozadanych (sposréod 30 kompetencji zidentyfikowanych
w badaniu diagnostycznym) kompetencji przysztosci wspélnych dla trzech poziomoéw edukacji
formalnej (szkolnictwo podstawowe, ponadpodstawowe i wyzsze) o najwyzszej liczbie

wskazan respondentow.

Lp. TOP 10 kompetencji przysztosci dla trzech poziomdéw edukacji Liczba wskazan
formalnej: szkoty podstawowe, ponadpodstawowe, wyisze respondentéw

1. | Komunikatywno$¢ 1394

2. | Kreatywnosé 1231

3. | Krytyczne myslenie 992

4. | Znajomos¢ jezykow 975

5. | Korzystanie z informacji i danych 958

6. | Umiejetnos$c radzenia sobie ze stresem 956

7. | Biegto$¢ w obstudze nowych mediéw 942

8. | Inteligencja emocjonalna 900

9. | Umiejetnosc¢ uczenia sie przez cate zycie 855

10.| Cyberbezpieczenstwo 823

Zrédto: Raport z realizacji Dziatania 1 — Diagnoza stanu faktycznego poziomu kompetencji przysztosci

Kazda z ww. kompetencji przysztosci staje sie coraz bardziej potrzebna w dynamicznie
zmieniajgcym sie Swiecie pracy i spoteczenstwie. Sg one kluczowe dla skutecznego
funkcjonowania w przysztosci, umozliwiajg podejmowanie decyzji, wykonywanie zadan
w srodowisku pracy i wspomagajg osigganie sukcesow zawodowych i osobistych.

Cel opracowania opisow profili kompetencji przysztosci:

e udostepnienie opisu profilu kompetencji jako narzedzia wsparcia w procesie
ksztattowania i walidacji kompetencji w edukacji formalnej na trzech poziomach:
szkolnictwo podstawowe, szkolnictwo ponadpodstawowe i szkolnictwo wyzsze,

e wspomaganie autodiagnozy posiadanych i oczekiwanych kompetencji od absolwentéw
poszczegblnych pozioméw edukacji formalnej w aspekcie podstawowych cech
wiasciwych dla danej kompetencji przysztosci oraz punkt odniesienia do identyfikacji luk
kompetencyjnych,

e zwrdcenie uwagi na potrzebe droznosci pionowej (miedzy trzema poziomami edukacji
formalnej) oraz korelacji efektow ksztatcenia w programach nauczania odnoszgcych sie
do kompetencji przysztosci,
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wsparcie dla doradcéw zawodowych (szkoty podstawowe i ponadpodstawowe), biur
karier (szkoty wyzsze) oraz doradcéw klienta (system publicznych stuzb zatrudnienia) przy
udzielaniu porad oraz informacji indywidulanych i grupowych w wyborze kierunku
ksztatcenia, $ciezki rozwoju czy zawodu,

wskazanie obszaréw doskonalenia zawodowego kadry (m.in. dyrektorzy szkét,
nauczyciele, doradcy zawodowi, kadra B+R i inni przedstawiciele otoczenia spoteczno-
gospodarczego) uczestniczgcej w procesie rozwoju kompetencji przysztosci dzieci,
mitodziezy i studentéw w aspekcie rozwoju rekomendowanych metod ksztattowania
kompetencji oraz metod walidacji kompetencji przysztosci.

Struktura opisu profilu kompetencji przysztosci

Kazdy z 10 profili kompetencji przysztosci posiada identyczng strukture opisu, na ktéra sktadaja

sie nastepujace elementy:

1)

2)

3)

4)

5)

6)
7)

8)
9)

Wprowadzenie — informacja wspdlna dla wszystkich 10 profili kompetencji przysztosci
kierowana do réznych grup odbiorcow korzystajgcych z opiséw profili kompetencji.

Nazwa danej kompetencji przysztosci wraz z ilustracjg w formie graficznej (obraz i ikona
kompetencji).

Definicje danej kompetencji przysztosci przyjetej w badaniu oraz dobranych dodatkowo
w kontekscie ,edukacji”, ,psychologii” lub ,spotecznym” wraz z podaniem zrddta
definicji.

Podstawowy katalog cech osoby posiadajgcej dang kompetencje przysztosci, ktory
pozwala budowaé kryteria weryfikacji, w jakim zakresie dana kompetencja zostata
osiggnieta.

Rekomendowane metody stosowane w ksztattowaniu danej kompetencji przysztosci
zidentyfikowane w ramach badania diagnostycznego.

Dodatkowe metody wspomagajace ksztattowanie danej kompetencji przysztosci.

Rekomendowane metody stosowane w walidacji (ocenianiu) danej kompetencji
przysztosci zidentyfikowane w ramach badania diagnostycznego.

Dodatkowe metody wspomagajace walidacje (ocenianie) danej kompetencji przysztosci.

Informacje do kontaktu.
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CYBERBEZPIECZENSTWO

DEFINICJA KOMPETENCII

Przyjeta w projekcie

Cyberbezpieczenstwo to kompetencja cyfrowa polegajgca na umiejetnosci dostrzegania
zagrozen cyfrowych oraz ochrony i zabezpieczania danych

Zrédfto: Prognoza zapotrzebowania na kompetencje i kwalifikacje w wybranych branzach w zwigzku ze
zmianami w gospodarce, Warszawa 2023, Autorzy wiodgcy: dr Olena Shelest-Szumilas, dr hab. Piotr
Trgpczynski.

W kontekscie edukacji

Cyberbezpieczenstwo w kontekscie edukacyjnym to proces ksztatcenia i podnoszenia
Swiadomosci w zakresie ochrony danych osobowych, bezpiecznego korzystania z internetu
oraz identyfikacji i przeciwdziatania zagrozeniom w cyberprzestrzeni.

Zrédto: European Commission. (2018). , Digital Education Action Plan".

W kontekscie spotecznym

Cyberbezpieczenstwo w kontekscie spotecznym obejmuje inicjatywy majgce na celu ochrone
jednostek, spotecznosci i instytucji przed zagrozeniami zwigzanymi z cyberprzestrzenia,
a takze promowanie etycznego i bezpiecznego korzystania z technologii cyfrowe;j.

Zrédfo: European Union Agency for Cybersecurity (ENISA). (2019). ,Cybersecurity Culture in
Organizations”.

CECHY OSOBY POSIADAJACEJ KOMPETENCIE

e  Skrupulatnosé. Doktadnosé wykonywania dziatan zgodnie z zaleceniami i przepisami.

e Zapobiegliwos¢. Przewidywanie mozliwych zagrozen ze strony cyberprzestepcow
i staranie sie zapobieganiu ich wystgpienia poprzez podejmowanie odpowiednich dziatan
i decyzji.

e Odpowiedzialnoéé. Swiadomos¢ konsekwencji dla otoczenia wynikajacych z wtasnych
dziatan, ktére moga mie¢ negatywny wptyw na cyberbezpieczenstwo, przestrzeganie
zasad zwigzanych z cyberbezpieczeistwem.
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Dyskrecja. Swiadomos$¢ koniecznoéci zachowania poufnoéci w zakresie informaciji
mogacych wptywacé negatywnie na cyberbezpieczerstwo

Zapobiegliwos$¢. Mozliwos¢ dziatania nieszablonowego w nagtych sytuacjach zagrozenia
w zakresie cyberbezpieczenstwa.

Logiczne myslenie. Zdolnos¢ do analizowania, syntetyzowania i przetwarzania informacji
nabywajgcych z réznych kierunkow i zrodet.

Komunikacja i wspotpraca. Umiejetnos¢ wymiany informacji z zakresu
cyberbezpieczenistwa i zrozumienia potrzeb innych w tym zakresie

METODY KSZTALtTOWANIA KOMPETENCIJI

Metody rekomendowane:

Burza mézgdéw — angazujgca wszystkich stuchaczy forma dyskusji pozwalajgca doskonalié
podejmowanie decyzji np. z zakresu cyberbezpieczenstwa.

Gry dydaktyczne (symulacyjne, decyzyjne, psychologiczne) — stosowanie gier
edukacyjnych jako metody symulacji angazuje stuchaczy w interaktywne scenariusze
pozwalajgce na odtwarzanie rzeczywistych, zaistniatych sytuacji w zakresie
cyberbezpieczenstwa i odniesienie rezultatdw do rozwigzan rzeczywistych.

Prezentacja, film — multimedialny przekaz pozwalajgcy oddziatywa¢ na odbiorce réznymi
bodZzcami co wptywa korzystnie na utrwalenie poruszanych zagadnied z zakresu
cyberbezpieczenstwa przez stuchaczy.

Metoda projektow (np. puzzle tematyczne, kolaze, tablice informacyjne, filmiki, blogi
i vlogi uczniowskie) — pozwala zaangazowal stuchaczy bezposrednio w prace nad
tematem cyberbezpieczenstwa co pozwala doskonali¢ ich dziatania w zakresie tej
kompetencji.

Interaktywne quizy — pozwalajg na wprowadzenie w grupie stuchaczy elementu
rywalizacji, a zastosowanie elementéw multimedialnych podnosi atrakcyjnos¢ zajeé
z zakresu cyberbezpieczenstwa. Istnieje mozliwos¢ szybkiego wyswietlenia statystyk
przeprowadzonego quizu

Metody dodatkowe:

Zajecia praktyczne w grupach — kreowanie sytuacji, w ktdrych uczniowie moga
rozwigzywac problemy z zakresu cyberbezpieczeristwa w bezpiecznym otoczeniu grupy.
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METODY WALIDACIJI KOMPETENCII

Metody rekomendowane:

Test praktyczny / préba pracy — pozwala na przeprowadzenie kompleksowego dziatania
stuchacza w zakresie zaplanowanych zadan z cyberbezpieczenstwa.

Obserwacja w warunkach rzeczywistych — pozwala na analizowanie dziatan stuchacza
w rzeczywistych warunkach w zakresie postawionych problemdw z cyberbezpieczenstwa

Test kompetencyjny — pozwala na sprawdzenie kompetencji stuchacza w zakresie
cyberbezpieczenstwa

Obserwacja w warunkach symulowanych — pozwala na analize dziatai stuchacza
w zakresie cyberbezpieczeAistwa w warunkach imitujgcych rzeczywistg sytuacje,
stworzonych do przeprowadzenia walidacji

Wywiad swobodny — swobodna rozmowa ze stuchaczem na temat cyberbezpieczenstwa
pozwalajgca na obszerne wypowiedzi osoby przystepujgcej do walidacji.

Dodatkowe metody zalecane przez ekspertow

Ankiety i kwestionariusze — zbieranie subiektywnych opinii na temat kompetencji
cyfrowych w tym cyberbezpieczenstwa.

Autoocena i refleksja — samopoznanie, Swiadomosé wtasnych mocnych stron i obszaréw
do poprawy w zakresie cyberbezpieczenstwa.

INFORMACJE DO KONTAKTU

Sie¢ Badawcza tukasiewicz — Instytut Technologii Eksploatacji

https://www.itee.lukasiewicz.gov.pl/

Centrum Badan Edukacji Zawodowej i Zarzadzania Innowacjami

https://www.itee.lukasiewicz.gov.pl/obszary/centrum-badan-edukacji-zawodowej-i-zarzadzania-

innowacjami
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